Technische Documentatie: Axepta BNP Paribas Online API

De Axepta BNP Paribas Online API is een veilige oplossing ontworpen om de integratie van betalingen in uw e-commerceplatform te vereenvoudigen.
Deze documentatie biedt alle technische informatie die nodig is om de API effectief te begrijpen, te configureren en te gebruiken.

@ Volledige APIl-documentatie: https://axeptabnpparibas-docs.redocly.app/

Presentatie van de API

Belangrijkste kenmerken

Functie Beschrijving
RESTful-architectuur Gebaseerd op REST-principes voor een voorspelbare en gebruiksvriendelijke interface.
Verhoogde beveiliging PCI-DSS-compliant met HTTPS (TLS 1.2 of hoger) voor veilige communicatie.

Uitgebreide documentatie = Gedetailleerde technische handleidingen voor eenvoudige integratie.

Gebruiksscenario's

® Online betalingen — Verwerk betalingen in real-time.
® Transactiebeheer — Raadpleeg en beheer eerdere transacties (bv. terugbetalingen, annuleringen).

Authenticatie

Ondersteunde authenticatiemethoden

@ Authenticatie verloopt via de productie-API: https://paymentpage.axepta.bnpparibas/

De API ondersteunt twee authenticatiemethoden:

® BasicAuth (eenvoudig, maar minder veilig)
® OAuth 2.0 (aanbevolen)

OAuth 2.0:
Authenticatie moet plaatsvinden via het OAuth-V2-protocol.
Stappen:

1. Genereer een JSON Web Token (JWT) door te authenticeren met uw API-sleutel via het endpoint: aut hor i zat i on/ oaut h/ t oken
2. Hetaccess_t oken ent oken_t ype moeten worden meegestuurd in elke serveraanvraag, in de HTTP-header Aut hori zat i on.

Voorbeeld van een JWT-response:


https://axeptabnpparibas-docs.redocly.app/
https://paymentpage.axepta.bnpparibas/api/v2/

{

"access_t oken":
"eyJhbCGci O JSUzI INi | sl mt pZCl 61 kZGQz| EMOJEQzY2M c3MUYWNz Yx RUJ DRTKkwOTMy MDMy Q dGOTQLNTQ LCI4NXQ G Jf OGBUdnmNaaVR4
OEhZZXZPaOpNz01lyZj VSVl Ei LCI0eXAi O JhdCt qd3Q fQ
eyJpc3M O JodHRwezovL2xvY2Fsa®@zdDo3MrI xLyl sl nv4cCl 6MITc OMDQBNTUWNCW aWFOI j ox Nz QMNDex OTAOLCJqdGki G Ji Zj U3YniuwM
i 05YThi LTQxYj ct Yj Nj Ni 02Nzl nMTcxNDU2Zj Ai LCIzdW i O JDVFOMb2dl ZWNvbVIOZXNOI i wi bt ZSI 61 kNUXOxvZ2VI Y29t X3RI ¢3Q LC
Jt YXIr ZXRwbGFj ZUl kI j oi QLRf TGINZW/j b21f dGVzdFINYXJIr ZXRwbGFj ZSI sI mihent | dHBs YWNI QANOaXZI | j pmYWkzZSwi b2l f cHIzdCl
61 kNUXOxvZ2VI Y29t X3R ¢3Q LCJj bd | bnRf aWQ O JDVF9Mu2dl ZWNvbVI0ZXNOI i wi b2l f dG uX2l kI j oi M EWMWAUXNTgt Nz YONCOOOGU4
LW zNmYt YnZhNzczNWInYj Ay | nO. Xgt b81- GBPGh@t SIKXI | A38koRql Va20LhT902t -
| CocWYD4_35bTAi Pf U2A4HVWQpg1PZTr df 4ri SoA_v_5bWSM r dHAb-
Y7f N\WQTYAUYDxkcr wiqc5Jcj wBA OgXGTzJR2xy PDTq2s 04gAx000l hCVj hEQRA7yqOFt a9r kecCngli 6 T6BxF7Z06t BECF 07NSJOwWgN7G5_Un
md5MyWIGBV5Vdv DxhXalp_sBQdny6nBCRi 2d2bh1BOr z_uT5U2zngVBPzZBXv046j 7971JXZbR20JFpkgwr ULCGR6f y 78Nvkr HNCAU8ZDHbe
j BbObMECh_8pWvhalhl g0A1k2x0Q",

"token_type": "Bearer",

"expires_in": 3600
}

Belangrijk:

® Het toegangstoken is 1 uur geldig.
® Na verloop van tijd moet u opnieuw authenticeren om een nieuw token te verkrijgen.

Idempotentie voor POST en PATCH-verzoeken

Idempotentie voor POST en PATCH-verzoeken
Voor POST en PATCH-verzoeken wordt idempotentie gegarandeerd door de HTTP-header Idempotency-Key.

Vereisten:
® De waarde moet uniek zijn voor elk HTTP-verzoek.

® De client is verantwoordelijk voor het genereren van deze sleutel.
® Aanbevolen formaat: UUID v4 (bv. 123e4567-e89b-12d3-a456-426614174000).
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