Authentification HMAC

Pour vous protéger de toute manipulation non autorisée de vos transactions de paiement, AXEPTA BNP Paribas vérifie si votre requéte de paiement est
authentique grace a l'authentification HMAC (Hash Message Authentication Code).

Vous devrez donc transférer une valeur HMAC a la plateforme de paiement pour chaque transaction dans le paramétre MAC.

La plateforme de paiement utilise un code HMAC (Hash Message Authentication Code) pour vérifier I'authenticité de vos paiements. L'algorithme MAC
SHA-256 est utilisé avec une clé de 32 chiffres (256 bits). Un mot de passe supplémentaire renforce la sécurité de la procédure HMAC.

Le tableau suivant décrit la méthode de génération des valeurs Hash pour votre paiement :
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1 | Récupérer le mot de passe Hash parmi les données d'acces envoyés par |'assistance technique.

2 | Lavaleur HMAC est calculée grace au mot de passe et a différentes valeurs de paramétrage. Pour le calcul, les paramétres PayID (Identifiant du
paiement), TransID (Identifiant de la transaction), MerchantID (Identifiant du marchand), Amount (Montant) et Currency (Devise) sont utilisés et
séparés par des astérisques :

PayID*TransID*MerchantlD*Amount*Currency

Remarque : si une transaction ne prend pas en charge tous ces parameétres, vous pouvez tout simplement omettre la valeur manquante. Par
exemple, la premiére transaction (ci-dessous exemple 1) ne comprend pas le paramétre PayID (Identifiant de paiement). Vous n'avez donc pas a le
transférer. L'identifiant du paiement (PaylID) est un composant du calcul Hash dans les transactions (exemple 2 et 3):

Exemple 1, sans identifiant de paiement PayID (ex. lors de I'autorisation) : *B456Ref890*YourMerchantID*9 900*EUR

Exemple 2, avec identifiant de paiement PayID (ex. lors de la capture) : 1237890*B456Ref890*YourMerchantID*9 900*EUR

Exemple 3, sans identifiant TransID : 1237890**YourMerchantlD*9 900*EUR

3 | Utilisez I'algorithme MAC SHA-256, pris en charge par la grande majorité des langages de programmation, afin de calculer la valeur Hash avec le
mot de passe et les valeurs de paramétrage.

4 | Utilisez le paramétre Mac pour transférer la valeur Hash avec encodage en hexadécimal a la plateforme de paiement avec chaque transaction dans
le champ de données encodées.

Remarque : Si le paramétre MAC a été transféré avec la premiére transaction (demande d’autorisation), il est obligatoire pour toutes les transactions
suivantes (ex. capture, remboursement... etc).

Important : la plateforme de paiement rejette immédiatement les transactions avec des valeurs HMAC erronées ou manguantes sans autre traitement, car
il s’agit probablement d'un piratage. Par conséquent, les transactions que la plateforme de paiement rejette avec les codes d’erreur 20100044 ou
20120044 n’apparaissent pas dans le backoffice BNP Paribas.

Exemples de codes HMAC (Hash Message Authentication Code)



Request wi t hout Payl D:

Mer chant | D=Your Mer chant | D&Tr ans| D=100000001&Anount =11&Cur r ency=EUR&URLSuccess=ht t
ps: // www. shop. de/ ok. ht Ml &URLFai | ure=htt ps://ww. shop. de/ fai | ed. ht m &0 der Desc=My
pur chase

String for MAC generation:

*100000001* Test *11* EUR

Request with MAC

Mer chant | D=Your Mer chant | D&Tr ans| D=100000001&Armount =11&Cur r ency=EUR&URLSuccess=ht t
ps: // www. shop. de/ ok. ht Ml &URLFai | ure=htt ps://ww. shop. de/ f ai | ed. ht M & der Desc=My
pur chase&VAC=A0E3A8BB9473CF4D3F91181E0859650A9AF3F4ADOAELE839AC7B750247A2E947

Request without TranslD:
Mer chant | D=Your Mer chant | D&Pay| D=8ee4e922c39446ac9ee66095a4a4b475&Amount =100&Curr e
ncy=USD

String for MAC generation:
8ee4e922c39446ac9ee66095a4a4b475* * Test * 100* USD

Request wi th MAC
Mer chant | D=Your Mer chant | D&Pay| D=8ee4e922c39446ac9ee66095a4a4b475&Amount =100&Curr e
ncy=USD&VAC=F1EB4A8BB9473CF4D3F91181F0859659A9AF3F4ADOAELES39AC7B750247A2D636

Le site Web du marchand doit vérifier que la notification de paiement provient réellement de BNP Paribas. En effet, un fraudeur peut initialiser une

transaction et falsifier cette notification. Par conséquent, le systéme du marchand doit le faire automatiquement.

Actuellement, la requéte de notification est uniqguement chiffrée. Toutefois, ce chiffrement ne garantit pas I'authenticité d’'un message. Cela garantit
uniguement qu’un message ne peut pas étre écouté. Il est donc impératif pour le marchand d'utiliser le parametre de réponse MAC, basé sur le méme

algorithme de saisie MAC (seuls les parametres de données seront différents).

Le schéma de données suivant s’applique ici pour la génération du code Hash :
PayID*TransID*MerchantID*Status*Code .
Le parametre MAC est uniquement retourné a 'URL Success (Réussite) ou Failure (Echec), et Notify (Notifier).
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