Documentation Technique de I'API Axepta BNP Paribas
Online

L'API Axepta BNP Paribas Online est une solution de paiement en ligne congue pour faciliter I'intégration des paiements sécurisés sur votre
plateforme e-commerce. Cette documentation technique fournit toutes les informations nécessaires pour comprendre, configurer et utiliser notre API
de maniére efficace.

@ La documentation technique de notre API est disponible ici: https://axeptabnpparibas-docs.redocly.app/

Présentation de I'API
Fonctionnalités Clés

® Architecture RESTful : L'API est basée sur les principes REST, offrant une interface prédictible et facile a utiliser.
® Sécurité renforcée : Conformité aux normes PCI-DSS et communication sécurisée via HTTPS (TLS 1.2 ou supérieur).
® Documentation compléte : Documentation technique détaillée pour faciliter I'intégration.

Cas d'Utilisation

® Paiements en ligne : Traitement des paiements en temps réel.
® Gestion des transactions : Consultation et gestion des transactions passées.

Authentification
Méthodes d'Authentification

G} L'authentification s'effectue en appelant I'API de production suivante : https://paymentpage.axepta.bnpparibas/

L'API supporte 2 modes d'authentification: BasicAuth et OAuth2.0

@ Nous préconisons l'utilisation de I'authentification OAuth 2.0

OAuth 2.0:

L'authentification doit se faire en utilisant le protocole OAuth-V2.
Le token d'accés retourné par la plateforme Axepta est valable 1 heure.
Passé ce délai, vous devez refaire une authentification pour avoir un token valide.

Générez un JSON Web Token (JWT) en vous authentifiant avec votre API Key via I'endpoint aut hor
i zat i on/ oaut h/ t oken.

Les données token_type et access_token devront étre présent dans toutes les requétes au serveur, dans le header http 'Authorization'


https://axeptabnpparibas-docs.redocly.app/authentication/authorizationservice
https://axeptabnpparibas-docs.redocly.app/authentication/authorizationservice
https://axeptabnpparibas-docs.redocly.app/
https://paymentpage.axepta.bnpparibas/api/v2/

{

"access_t oken":
"eyJhbCGci O JSUzI INi | sl mt pZCl 61 kZGQz| EMOJEQzY2M c3MUYWNz Yx RUJ DRTKkwOTMy MDMy Q dGOTQLNTQ LCI4NXQ G Jf OGBUdnmNaaVR4
OEhZZXZPaOpNz01lyZj VSVl Ei LCI0eXAi O JhdCt qd3Q fQ
eyJpc3M O JodHRwezovL2xvY2Fsa®@zdDo3MrI xLyl sl nv4cCl 6MITc OMDQBNTUWNCW aWFOI j ox Nz QMNDex OTAOLCJqdGki G Ji Zj U3YniuwM
i 05YThi LTQxYj ct Yj Nj Ni 02Nzl nMTcxNDU2Zj Ai LCIzdW i O JDVFOMb2dl ZWNvbVIOZXNOI i wi bt ZSI 61 kNUXOxvZ2VI Y29t X3RI ¢3Q LC
Jt YXIr ZXRwbGFj ZUl kI j oi QLRf TGINZW/j b21f dGVzdFINYXJIr ZXRwbGFj ZSI sI mihent | dHBs YWNI QANOaXZI | j pmYWkzZSwi b2l f cHIzdCl
61 kNUXOxvZ2VI Y29t X3R ¢3Q LCJj bd | bnRf aWQ O JDVF9Mu2dl ZWNvbVI0ZXNOI i wi b2l f dG uX2l kI j oi M EWMWAUXNTgt Nz YONCOOOGU4
LW zNmYt YnZhNzczNWInYj Ay | nO. Xgt b81- GBPGh@t SIKXI | A38koRql Va20LhT902t -
| CocWYD4_35bTAi Pf U2A4HVWQpg1PZTr df 4ri SoA_v_5bWSM r dHAb-
Y7f N\WQTYAUYDxkcr wiqc5Jcj wBA OgXGTzJR2xy PDTq2s 04gAx000l hCVj hEQRA7yqOFt a9r kecCngli 6 T6BxF7Z06t BECF 07NSJOwWgN7G5_Un
md5MyWIGBV5Vdv DxhXalp_sBQdny6nBCRi 2d2bh1BOr z_uT5U2zngVBPzZBXv046j 7971JXZbR20JFpkgwr ULCGR6f y 78Nvkr HNCAU8ZDHbe
j BbObMECh_8pWvhalhl g0A1k2x0Q",

"token_type": "Bearer",

"expires_in": 3600
}

Idempotence

Le serveur d'Axepta BNP Paribas Online est idempotent: il ne traite la méme requéte qu'une seule fois.

Si de multiples requétes identiques sont regues, la méme réponse sera renvoyée sans générer une nouvelle opération coté serveur.
Cette fonctionnalité permet d'éviter les doublons en cas de répétition du message de paiement.

Pour les messages POST et PATCH, l'idempotence est garantie par I'utilisation du header http 'Idempotency-Key'

Sa valeur doit étre unique par requéte http émise vers le serveur, et il est de la responsabilité du client de la générer.
Il est conseillé d'utiliser un uuid-v4 pour ce header http.
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