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UnionPay SecurePay

Informations générales sur UnionPay

Les innovations de UnionPay permettent a ses clients bancaires d'offrir un choix aux consommateurs : payer maintenant par
UnionPa prg’lévement automatique, a l'avance avec le prépaien]en‘t ou plus tard avec les produits de crédit. Qu'il s'e}gisse\des grandgs
ﬂ)’ métropoles mondiales ou de zones reculées sans acces a une banque, les gens font de plus en plus confiance a la monnaie
. virtuelle et aux technologies mobiles pour se servir a tout moment de leur argent et effectuer leurs achats en ligne, transférer
des fonds et accéder aux services financiers usuels.

Déroulement d'une transaction
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Interface de la plateforme de paiement

Formats des données :

a alphabétique

as alphabétique avec caractéres spéciaux
n numérique

an alphanumérique

ans alphanumérique avec caractéres spéciaux

ns numeérique avec caractéres spéciaux

bool ' expression booléenne (true ou false)

3 longueur fixe avec 3 chiffres/caractéres

.3 longueur variable avec maximum 3 chiffres/caracteres
enum | énumération de valeurs admissibles

dttm  Date et heure ISO (AAAA-MM-JJThh:mm:ss)

Abréviations :

CND | condition

M obligatoire (mandatory en anglais)
o optionnel
C conditionnel

Remarque : Veuillez noter que les noms des paramétres peuvent étre en majuscules ou en minuscules.

Paiement avec UnionPay via l'interface du formulaire de la plateforme de paiement

Pour procéder a un paiement par UnionPay, utilisez I'adresse URL ci-dessous :

https://paymentpage.axepta.bnpparibas/Chinaunionpay.aspx

Remarque : Pour des raisons de sécurité, la plateforme de paiement rejette toutes les requétes de paiement contenant des erreurs de format.
Veuillez par conséquent utiliser le type de données correct pour chaque paramétre.

Le tableau ci-dessous présente les parameétres de la requéte de paiement cryptée :

Parameétre Format CND Description

MerchantID ans..30 M Identifiant du commergant, attribué par BNP. Ce parametre doit également étre transféré non chiffré.

TransID ans..64 M Numéro de transaction du commercant, ce numéro doit étre unique

RefNr ans..40 O Numéro de référence univoque du commercant. Seuls les caracteres a-zA-Z0-9,-_ sont autorisés.

Amount n..10 M Montant indiqué dans la plus petite unité de la devise (par ex. les centimes pour 'USD)
Veuillez contacter notre service d'assistance si vous souhaitez capturer des montants inférieurs a 100 (plus petite unité de la
devise).

Currency a3 M Devise, trois caractéres DIN / ISO 4217. Seuls USD, EUR, HKD, SGD, CAD, GBP, CHF, AUD, NZD, JPY, CNY sont

autorisés.


https://paymentpage.axepta.bnpparibas/Chinaunionpay.aspx

MAC

URLSuccess

URLFailure

Response

URLNotify

UserData

ReqID

OrderDesc
SellingPoint
Service

Channel

Language

AccOwner

AddrCountry
Code

Plain

Custom

an64

ans..256

ans..256

a7

ans..256

ans..1024

ans..32

ans..768

ans..50

ans..50

ans..64

a2

ans..50

a2

ans..50

ans..1024

O O o Z

Code d'Authentification de Message Haché (HMAC) avec algorithme SHA-256

Adresse URL complete qui appelle la plateforme de paiement en cas de réussite du paiement. L'URL ne peut étre appelée
que par le port 443. Cette URL ne peut contenir aucun parametre : pour échanger des valeurs de parametre entre la
plateforme de paiement et la boutique, veuillez utiliser le parametre UserData.

Adresse URL compléte qui appelle la plateforme de paiement en cas d'échec du paiement. L'URL ne peut étre appelée que
par le port 443. Cette URL ne peut contenir aucun paramétre : pour échanger des valeurs de paramétre entre la plateforme
de paiement et la boutique, veuillez utiliser le paramétre UserData.

Etat de la réponse envoyée par la plateforme de paiement & URLSuccess et URLFailure, doit étre chiffré. A cette fin,
transmettez le paramétre Response=encrypt.

Adresse URL compléte appelée par la plateforme de paiement pour communiquer le résultat de paiement a la boutique.
L'URL ne peut étre appelée que par le port 443. Elle ne peut contenir aucun parametre : utilisez le paramétre UserData a la
place.

Siindiqué lors de la requéte, la plateforme de paiement transmet a la boutique le paramétre avec le résultat du paiement

Pour éviter les paiements en double, saisissez une valeur alphanumérique qui identifie votre transaction et ne peut étre
attribuée qu’une seule fois. Si la transaction est a nouveau soumise avec le parametre ReqlD identique, la plateforme de
paiement n'exécute pas le paiement et se contente de retourner le statut de la transaction d'origine. Attention : Plateforme de
paiement doit afficher un statut de transaction finalisée pour la premiere action initiale. Les introductions avec un ReqID
identique pour un statut ouvert sont traitées a intervalles réguliers.

Description des marchandises et des prix. Apparait sur le relevé de compte.
Point de vente
Produits ou services vendus

Canal de configuration du contrat PPRO (Account et ContractID sont enregistrés au sein du systéme). Si ce parameétre est
spécifié, il remplace les canaux enregistrés au sein du systeme.

Code de langue composé de deux lettres. Optionnel mais préférable lors de I'affichage de la page de paiement aux
utilisateurs des pays concernés.

Valeurs possibles

CN: Chinois simplifié

TW: Chinois traditionnel

US: Anglais

JP: Japonais

KR: Coréen

Nom du titulaire de compte

Code du pays pour l'adresse de facturation du titulaire de compte, 2 caractéres conformément a 1ISO 3166. Seul AE, AG, AT,
AU, AZ, BD, BE, BN, BY, CA, CN, DE, ES, FI, FR, GB, GE, HK, HU, ID, IE, IT, JP, KE, KG, KH, KR, KZ, LB, LI, LK, LT, LU,
MG, MN, MO, MT, MU, MX, MY, NL, NP, NZ, PA, PF, PH, PT, RU, SC, SG, SI, SK, SR, TH, TJ, TZ, US, VN est autorisé.
Remarque : S'il n'est pas fourni dans la demande, le code de pays par défaut "CN" est soumis.

Valeur a définir par le commergant pour retourner des informations non chiffrées, par ex. le MID

Le commercant peut introduire plusieurs valeurs séparées par un | qui sont ensuite retournées non chiffrées et séparées par
un &.

Custom=session=123|id=456 devient dans la réponse Session=123&id=456

Le tableau suivant présente les parameétres de réponse que la plateforme de paiement transmet a URLSuccess ou URLFailure et URLNotify. Si
vous avez spécifié le parameétre Response=encrypt, les parameétres suivants seront cryptés avec Blowfish et transmis a votre systéme :

Paramétre

MID
PayID

XID

TransID
RefNr
Status

Description

Code
MAC

UserData

Format

ans..30

an32

an32

ans..64

ans..40

a..30

ans..1024

n8

an64

ans..1024

CND

M

£ £ 0 =2 £

<

Description

Identifiant du commercant, attribué par BNP
Identifiant attribué au paiement par la plateforme de paiement, par ex. pour le référencement au sein des fichiers batch.

Identifiant attribué par la plateforme de paiement pour toutes les différentes opérations (autorisation, capture,
remboursement) d'une transaction.

Numéro de transaction du commergant
Numéro de référence univoque du commercant. Seuls les caractéres a-zA-Z0-9,-_ sont autorisés.
OK si URLSuccess et AUTHORIZE_REQUEST, ou FAILED si URLFailure

Détails supplémentaires en cas d'échec du paiement. Veuillez ne pas utiliser le paramétre Description mais bien le
parametre Code pour une analyse de I'état de la transaction !

Code d'erreur conformément au fichier Excel des codes de réponse de la plateforme de paiement (partie du logiciel Client)
Code d'Authentification de Message Haché (HMAC) avec algorithme SHA-256

Siindiqué lors de la requéte, la plateforme de paiement transmeta la boutique le paramétre avec le résultat du paiement



PaymentPurp = ans..26 M
ose

PaymentGua @ a..12 C
rantee

ErrorText ans..256 C
TransactionID = an..20 O
Plain ans..50
Custom ans..1024
Remboursement

Motif du paiement

NONE = pas de garantie de paiement,

VALIDATED = compte client valide mais pas de garantie de paiement,

FULL = garantie de paiement

Remarque : ce paramétre n'est retourné que si I'état est = OK.

Message d'erreur PPRO détaillé.

Remarque : n'est retourné que si l'état = FAILED. Utilisation possible uniqguement apres concertation avec le Support.
Numéro de transaction unique pour PPRO

Valeur a définir par le commergant pour retourner des informations non chiffrées, par ex. le MID

Le commercant peut introduire plusieurs valeurs séparées par un | qui sont ensuite retournées non chiffrées et séparées par
un &.

Custom=session=123|id=456 devient dans la réponse Session=123&id=456

Les remboursements sont possibles via une connexion de type serveur a serveur. Pour un remboursement avec référence a une capture, le montant
du remboursement est limité au montant de la capture précédente.

Pour exécuter un remboursement avec une transaction de référence, veuillez utiliser I'adresse URL suivante :

https://paymentpage.axepta.bnpparibas/credit.aspx

Remarque : Pour des raisons de sécurité, la plateforme de paiement rejette toutes les requétes de paiement contenant des erreurs de format.
Veuillez par conséquent utiliser le type de données correct pour chaque parametre.

Le tableau ci-dessous présente les parameétres de la requéte de paiement cryptée :

Paramétre Format CND
MerchantID | ans..30 M
PayID an32 M
TransID ans..64 M
RefNr ans..40 o
Amount n..10 M
Currency a..3 M
MAC an64
ReqID ans..32

Description

Identifiant du commercant, attribué par BNP. Ce parametre doit également étre transféré non chiffré.
Identifiant attribué par la plateforme de paiement pour le paiement a créditer

Identifiant de la transaction qui doit étre unique pour chaque paiement

Numéro de référence univoque du commercant. Seuls les caracteres a-zA-Z0-9,-_ sont autorisés.
Montant indiqué dans la plus petite unité de la devise (par ex. les centimes pour 'USD)

Veulillez contacter notre service d'assistance si vous souhaitez capturer des montants inférieurs a 100 (plus petite unité de la
devise).

Code pour la devise, trois caractéres DIN / ISO 4217
Code d'Authentification de Message Haché (HMAC) avec algorithme SHA-256

Pour éviter les paiements en double, saisissez une valeur alphanumérique qui identifie votre transaction et ne peut étre
attribuée qu’une seule fois. Si la transaction est a nouveau soumise avec le paramétre ReqID identique, la plateforme de
paiement n'exécute pas le paiement et se contente de retourner le statut de la transaction d’origine. Attention : Plateforme de
paiement doit afficher un statut de transaction finalisée pour la premiére action initiale. Les introductions avec un ReqlD
identique pour un statut ouvert sont traitées a intervalles réguliers.

Le tableau ci-dessous présente les paramétres de réponse de la plateforme de paiement :

Paramétre Format CND
MID ans..30 M
PayID an32 M
XID an32 M

Description

Identifiant du commercant, attribué par BNP
Identifiant attribué au paiement par la plateforme de paiement, par ex. pour le référencement au sein des fichiers batch.

Identifiant attribué par la plateforme de paiement pour toutes les différentes opérations (autorisation, capture,
remboursement) d'une transaction.
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Numéro de transaction du commergant
OK ou FAILED

Détails supplémentaires en cas d'échec du paiement. Veuillez ne pas utiliser le paramétre Description mais bien le
parametre Code pour une analyse de |'état de la transaction !

Code d'erreur conformément au fichier Excel des codes de réponse de la plateforme de paiement (partie du logiciel Client)
Numéro de référence univoque du commercant. Seuls les caracteres a-zA-Z0-9,-_ sont autorisés.

Message d'erreur PPRO détaillé.
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